Unternehmensforderung

Die Folgen von Cybe,fangriffen -

verschont bleiben.

Die Digitalisierung von Geschaftsab-
laufen fiihrt in vielen Fillen zu einer
Reduzierung der Kosten und gleich-
zeitig zu einer Erhdhung der Effizienz
von Produktions- und Unternehmens-
prozessen. Hierdurch steigt allerdings
auch das Interesse an der (unberech-
tigten) Erlangung dieser Daten durch
Dritte.

Warum ist das Thema wichtig?

In den vergangenen Jahren hat sich
das Risiko fir Unternehmen, Opfer ei-
nes Cyberangriffs zu werden, drama-
tisch erhoht. Eine aktuelle Studie’ des
Bundesverbandes  Informationswirt-
schaft, Telekommunikation und neue
Medien e. V. (BITKOM) sah etwa im Be-
trachtungszeitraum 2020 bis 2021 na-
hezu neun von zehn Unternehmen von
Cyberangriffen betroffen. Die Angriffs-
muster sind vielfaltig und umfassen
zum Beispiel .man-in-the-middle"-An-
griffe, DDoS, Phishing, Spoofing, Mal-
ware oder Ransomware. Nach einer
Schatzung von BITKOM belaufen sich
die hierdurch entstandenen Schaden im
Betrachtungszeitraum 2020/2021 auf
Uber 220 Milliarden € (zum Vergleich:
2018/2019: ,nur" 103 Milliarden €).

Wie schiitzt man sich?

Umfassender Schutz der IT-Infrastruk-
tur ist kostenintensiv. Daher sollte stets
vor der Einflhrung etwaiger MaBnah-
men der Schutzbedarf der einzelnen
Verarbeitungsvorgange ermittelt wer-
den. Hierfir kann ein IT-Sicherheits-
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konzept entwickelt werden, dessen Ziel
es ist, die Verflgbarkeit, Integritat und
Vertraulichkeit der verarbeiteten Daten
sicherzustellen. Hierzu werden die ver-
arbeiteten Daten klassifiziert und den

Kurzvortrag: Die
rechtlichen Folgen
von Cyberangriffen

Seit Beginn der Covid-19-Pandemie
hat sich der durch Cyberangriffe
entstandene Schaden noch einmal
mehr als verdoppelt. Ein halbstiin-
diger Fachvortrag mit Nachfrage-
moglichkeit informiert Unternehmen
am Donnerstag, 25. November, ab
8.30 Uhr dariiber, welche rechtli-
chen Konsequenzen ein solcher An-
griff nach sich zieht, welche Proble-
me hierbei zu bericksichtigen und
wie diese zu losen sind. Referent ist
Rechtsanwalt Manuel Poncza.

Der Vortrag ist Teil der Webinarreihe
.Kurz mal Recht". Die Teilnahme kos-
tet 29,00 € pro Person. Das Webinar
findet Uber GoToMeeting statt, beno-
tigt werden ein internetféhiges Ge-
rat und eine Maéglichkeit, den Ton ab-
zuspielen. Anmeldungen sind Uber
den QR-Code moglich oder bei
Yvonne Sommer, A
Tel. 06181 9290-8411,
E-Mail y.sommer@
hanau.ihk.de.
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Datenklau mit Erpressung, Spionage oder Sabotage: Es gibt kaum noch Unternehmen in Deutschland, die von Cyberattacken

einzelnen Schutzbedarfsklassen ent-
sprechende technische und organisato-
rische SchutzmaBBnahmen zugeordnet.
Eine solche organisatorische Schutz-
mafnahme ist etwa die regelmaBige
Schulung der Mitarbeiter zur Schaffung
der erforderlichen ,Awareness” und
zur Sicherstellung der risikoaversen
Nutzung der IT-Systeme.

Was tun, wenn es zu einem Cyber-
angriff kommt?

Sollte es doch einmal zu einem
Cyber-Angriff kommen, gilt es vor al-
lem, zlgig zu handeln. Insbesondere
die folgenden MafRnahmen sollten da-
her in Betracht gezogen werden: Es
sollten umgehend der IT-Sicherheits-
verantwortliche und der Datenschutz-
beauftragte informiert und in den zu
bildenden Krisenstab einbezogen wer-
den. Mit diesen ist zu eruieren, ob es
durch den Vorfall zu einer Verletzung
des Schutzes personenbezogener Da-
ten kam. Sofern dies der Fall ist und
sofern die Verletzung zu einem Risi-
ko fur die Rechte und Freiheiten na-
tdrlicher Personen fiihrt, ist binnen
72 Stunden nach Bekanntwerden die
Verletzung bei der zustandigen Da-
tenschutz-Aufsichtsbehorde zu mel-
den. Sofern die Verletzung nicht nur
zu einem ,Risiko", sondern zu einem
.hohen Risiko" flihrt, sind auch die be-
troffenen Personen unverziiglich Gber
den Vorfall zu benachrichtigen. Unter-
lassene Meldungen konnen zu emp-
findlichen Bufigeldern und Schadens-
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ersatzforderungen fiihren, weshalb bei
Unsicherheiten dringend die Hinzuzie-
hung von auf Datenschutzrecht spezi-
alisierten Rechtsanwidlten empfohlen
wird.

Bei dem Verdacht auf eine Straftat sind
durch die Erstattung einer Strafanzei-
ge auch die Ermittlungsbehdrden ein-
zubeziehen. Samtliche Bundeslander
haben hierflr Zentrale Ansprechstellen
Cybercrime (kurz: ZAC) eingerichtet, die
auf die Ermittlung in solchen Fallen und
die krisengerechte Taterkommunikati-
on spezialisiert sind.

Wer haftet fiir die Schaden des
Angriffs?

Im Falle eines Cyberangriffs ist der ers-
te Anspruchsgegner natirlich der An-
greifer selbst. Diesen zu ermitteln, ist
Ziel des strafrechtlichen Ermittlungs-
verfahrens. Bleiben die Ermittlungen
erfolglos, bleibt das Unternehmen je-
doch zumeist ,auf seinen Kosten sit-
zen". Um dieses Risiko abzufedern, gibt
es etwa die Maoglichkeit, eine Cyber-
crime-Versicherung abzuschlieBen,
wobei ein genaues Studium der Versi-
cherungsbedingungen stets zu emp-
fehlen ist.

Nicht zu vernachlassigen ist dariber
hinaus das Risiko der direkten Inan-
spruchnahme der Geschaftsleitung,
also zum Beispiel der Geschaftsfiihrung
einer GmbH oder des Vorstands einer
AG, im Falle der unterlassenen Umset-
zung gesetzlich (zum Beispiel durch die
DSGVO) vorgeschriebener technischer
und organisatorischer MaRnahmen.

Manuel Poncza, Rechtsanwalt,
und Tom Sénger,
wissenschaftlicher Mitarbeiter

Heuking Kiihn Lier Wojtek,
Partnerschaft mit beschrankter
Berufshaftung von Rechts-
anwalten und Steuerberatern,
Frankfurt am Main

Thttps://www.bitkom.org/Presse/
Presseinformation/Angriffsziel-deutsche-
Wirtschaft-mehr-als-220-Milliarden-Euro-
Schaden-pro-Jahr
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\onatlicher frankfurter-volksbank.de

Sparplan ab

€
ginzelanlage ab

5.000 €

Mit dem personlich-digitalen Anlage-Assistenten
MeinVermégen finden Sie die Geldanlage, die zu
Ihnen passt. Professionell betreut durch unsere
Experten.

Frankfurter Volksbank

KramerstraBe 12, 63450 Hanau
Telefon 06181 276-0

Das Qualifizierungschancengesetz nutzen

Beschaftigte zu Fachkraften
machen

Wir informieren und beraten auch lhr Unternehmen individuell
rund um das Qualifizierungschancengesetz.

Rufen Sie uns an.
Wir freuen uns auf das Gesprach mit lhnen.

Agentur fiir Arbeit Hanau
www.arbeitsagentur.de/m/weiterbildung-qualifizierungsoffensive/

Mail: Hanau.Arbeitgeber@arbeitsagentur.de
Telefon: 06181 672-597 (Sybille Friedrichsen) und
06181 672-281 (Andrea Meininger)

Q Bundesagentur fiir Arbeit
Agentur fur Arbeit Hanau

bringt weiter.
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