Risikominimierung beim Einsatz von Ki

Drahtseilakt zwischen
verschiedenen Rechtsgebieten

Mit ChatGPT und anderen Chatbots wie etwa Bard von Google sind die Themen Kiinstliche
Intelligenz (KI) und groBBe Sprachmodelle endgiiltig in die Allgemeinheit durchgedrungen.
Die Bots wirken wie ein riesiger Fortschritt — aber die KI macht durchaus noch viele Fehler.

Gerade im beruflichen Umfeld sollte man ihre Ergebnisse daher nicht blind verwenden.

» Er versteht ganz normale Sprache, beantwortet Fragen,
schreibt Briefe und Zusammenfassungen oder auch Gedichte:
die Rede ist vom Chatbot ChatGPT. Mit dem von der Firma
OpenAl entwickelten Sprachprogramm — die Abkiirzung GPT
steht dabei fiir ,Generative Pretraining Transformer“ — erlebt
Kiinstliche Intelligenz (KI) gerade einen Durchbruch. Zu-
mal andere grof8e IT-Konzerne nachziehen: So steht Googles
Chatbot Bard ebenfalls in den Startlochern und auch kleinere
Anbieter wie Cognigy oder Moin AI dringen auf den Markt.
Die wichtigste Gemeinsamkeit der verschiedenen Chatbots
ist, dass sie Kiinstliche Intelligenz verwenden, um sich mit
Menschen in natiirlicher Sprache zu unterhalten. Benutzer
kénnen Fragen stellen, auf die das System in natiirlicher
Sprache antwortet. Die Sprachroboter kénnen dabei Textein-
gaben, Audioeingaben oder auch beides unterstiitzen. Doch
die KI-Systeme machen durchaus noch Fehler, was gerade
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beim Einsatz im beruflichen Umfeld juristische Risiken
mit sich bringt. ,Obwohl KI-basierte Chatbots wie Bard von
Google noch den Produktstatus eines Experiments haben,
stofen sie derzeit auf reges Interesse®, sagt Dr. Arnd Haller,
Senior Legal Director Northern and Central Europe bei Google
Germany. Sie wiirden immer stirker auch im Arbeitsalltag
eingesetzt. ,Solange sich ihre Entwicklung aber noch ganz
am Anfang befindet, sollte man ihre Ergebnisse daraufhin
iiberpriifen, ob sie sachlich zutreffend sind und nicht ge-
gen Rechte Dritter verstofRen, mahnt der Unternehmens-
jurist. ,Seine Mitarbeitenden hierauf in geeigneter Weise
aufmerksam zu machen, erscheint zur Risikominimierung
sinnvoll.“ Christian Piller, Digitalexperte beim Kredit- und
Forderungssoftwarespezialisten Aryza, pflichtet ihm bei: Die
Risiken seien hoch, dass die KI austauschbare Texte und im
schlimmsten Fall Plagiate erstelle. Umgekehrt kénne die
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Rechte Dritter verstof3en”
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Nutzung von KI-Tools wie ChatGPT oder Bard die Mitarbeiter
auch produktiver machen. ,ChatGPT kann bei der Recherche
extrem niitzlich sein und auch Googles Bard oder eine Neeva
Suchmaschine konnen die Arbeit signifikant erleichtern®,
so der Digitalexperte. Mitarbeitende miissten daher in der
Verwendung von Chatbots genauso geschult werden, wie
etwa in Bezug auf Themen wie DSGVO oder Compliance.
Das sieht Google-Syndikusrechtsanwalt Haller genauso: , Ein
aufgeklirter Ansatz, der die Chancen von KI im Arbeitsalltag
erkennt und gleichzeitig die Risiken des Einsatzes minimiert,
erscheint mir ratsam.“ Denn der Nutzen von Chatbots im
Arbeitsalltag sei vielfiltig: ,Sie kénnen Mitarbeiter in den
unterschiedlichsten Einsatzbereichen unterstiitzen, etwa
bei der Recherche, der Zusammenfassung von Texten, dem
Vorformulieren von Briefen, im Kundenservice und vielem
mehr* Die denkbaren Einsatzmaoglichkeiten seien heute nicht
abschlieRend vorhersehbar. Daher sei es auch nicht sinnvoll,
seinen Mitarbeitern den Einsatz von Chatbots von vornher-
ein zu verbieten. ,Unternehmen laufen sonst Gefahr, nicht
herauszufinden, wo ein Einsatz von KI Mitarbeitern iiberall
hilft“, so Haller.

Arbeitsrechtliche Implikationen

Die Anzahl von Use Cases fiir den Einsatz von KI, sei es zur
Steigerung der Produktivitit, zur Qualititssteigerung oder
zur Beschleunigung bisheriger Prozesse, nimmt schon heute
rapide zu. ,Je mehr eine KI benutzt und somit trainiert wird,
desto grofer wird ihr Nutzen, auch hinsichtlich neuer Ein-
satzmoglichkeiten®, betont der Google-Jurist. Chatbots und
sonstige KI-Anwendungen hitten daher einen erheblichen
Einfluss darauf, wie wir zukiinftig arbeiten. ,Deshalb werden
KI und Chatbots Auswirkungen auf die Gestaltung und Ver-
teilung von Arbeit haben®, meint Haller. Diese Entwicklung
sei aber gerade auch fiir den Rechtsbereich vor allem positiv
zu sehen. , Der stirkere Einsatz von KI in den Rechtsberufen
diirfte auf absehbare Zeit nicht dazu fithren, dass flichende-
ckend Arbeitskrifte abgebaut werden. Ich erwarte eher, dass
einfachere, aber zeitaufwendige Titigkeiten mit Unterstiit-
zung durch KI schneller und ressourcenschonender durch-
gefithrt werden konnen.“ Auf diese Weise bieten Chatbots

,Solange die KI-Entwicklung am Anfang steht, sollte man ihre Ergebnisse
daraufhin Gberprifen, ob sie sachlich zutreffend sind und nicht gegen
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die Moglichkeit, dem Fachkriftemangel zu begegnen. So
konnten die Programme Aufgaben insbesondere im Bereich
der Kommunikation iibernehmen, die zuvor von Mitarbeitern
durchgefiihrt wurden, sagt Dr. Michael Fausel, Arbeitsrechtler
und Griindungspartner in der Kanzlei Bluedex Labour Law
in Frankfurt. ,Insoweit konnen sich die Mitarbeiter auf die
komplexeren Aufgaben konzentrieren, was zu Effizienzef-
fekten fithren kann*, so Fausel. Wenn Mitarbeitern aufgrund
des Einsatzes von Chatbots eine neue Aufgabe zugewiesen
wird, gibt es in arbeitsrechtlicher Hinsicht einige Punkte zu
beachten. So seien moglicherweise Anpassungen der Arbeits-
vertrige notwendig, so Fausel. ,Dies kénnte iiber das blofle
Weisungsrecht, Ergiinzungsvereinbarungen oder Anderungs-
kiindigungen geschehen.“ Zudem kénne die Umverteilung
von Mitarbeitern Mitbestimmungsrechte des Betriebsrats
auslosen. Aufgrund der vielfiltigen Chancen sei es aus un-
ternehmerischer Perspektive in den meisten Fillen nicht
sinnvoll, sich technischen Neuerungen in Form von ChatGPT
oder anderen Chatbots vollstindig zu verschlieffen, meint
Prof. Dr. Martin Reufels, Partner und Arbeitsrechtler in der
Kanzlei Heuking Kiihn Liier Wojtek. Arbeitgeber sollten sich
jedoch darum bemdiihen, rechtliche Risiken zu minimieren.
Empfehlenswert sei es daher, Regelungen fiir den Umgang
mit KI zu treffen. ,Solche Regelungen wiren sowohl fiir den
Arbeitgeber als auch fiir den Arbeitnehmer im Sinne der
Rechtssicherheit sinnvoll“, so Reufels. In jedem Fall sei es
essenziell, keine sensiblen Daten mit dem Bot zu teilen, so
Aryza-Digitalexperte Piller. Denn Bots wie ChatGPT wiirden
nicht nur jene Informationen nutzen, mit denen sie trainiert
werden, sondern auch Daten einsammeln, die von Nutzern
eingegeben werden. Gerade im Banken-Umfeld, wo persén-
liche und finanzielle Informationen von Kunden verarbeitet
werden, wiirden die Bots daher kritisch gesehen. ,Das Risiko
bei der Verwendung hat dazu gefiihrt, dass einige Banken wie
zum Beispiel die Deutsche Bank, Goldman Sachs oder die
Citigroup sich gegen die Verwendung entschieden haben*,
so Piller. Auf Grundlage seines Direktionsrechts konne der
Arbeitgeber die Nutzung von KI-Chatbots untersagen, erklirt
Arbeitsrechtsexperte Reufels. ,Das Direktionsrecht umfasst
nach der Rechtsprechung des Bundesarbeitsgerichts die Wei-
sungsbefugnis in Bezug auf die Frage, welche Arbeitsmittel
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Arbeitnehmer benutzen diirfen oder miissen.” Greift der
Arbeitnehmer trotz einer ausdriicklichen Untersagung bei
seiner Arbeit auf einen Chatbot zuriick, begeht er eine Pflicht-
verletzung. Diese kann mit den tiblichen arbeitsrechtlichen
Mafinahmen wie einer Abmahnung oder Kiindigung sank-
tioniert werden.

Kritische Beurteilung minimiert Haftungsrisiken

Allerdings berge nicht nur die eigene Verwendung von
Chatbots rechtliche Herausforderungen, gibt Digitalexperte
Piller zu bedenken. ,Eine Analyse von Geschiftspartnern
wird erschwert, da die Menge an Falschinformationen durch
Chatbots zunimmt“ Es werde immer wichtiger fiir Unter-
nehmen, Falschinformationen zu erkennen und diese bei
Entscheidungen nicht zu beriicksichtigen. , Es ist erforderlich,
die Ergebnisse der Bots kritisch zu beurteilen, um Haftungs-
risiken zu minimieren®, betont Piller. Bluedex-Anwalt Fausel
pflichtet ihm bei. So kénnten KI-Textgeneratoren fehlerhafte
Inhalte generieren. ,Ohne ausreichende Uberpriifung oder
Qualititskontrolle kann dies das Vertrauen der Kunden oder
Partner beeintrichtigen und negative Auswirkungen auf das
Unternehmen haben“ Auch mit Blick auf Datenschutz und
Vertraulichkeit kénnten sich Probleme ergeben. Zudem miiss-
ten die Mitarbeiter sicherstellen, dass die generierten Inhalte
sorgfiltig tiberpriift und keine diskriminierenden, irrefiihren-
den oder unangemessenen Inhalte verbreitet wiirden, betont
Fausel. Bei Fehlern sei zunichst immer der Anwender der KI
in der Verantwortung. ,Anwender ist das jeweilige Unterneh-
men, nicht der Mitarbeiter®, erklirt Dr. Philip Kempermann,
Partner in der Kanzlei Heuking Kiihn Liier Wojtek und spe-
zialisiert auf IT- und Datenschutzrecht. ,Das Anwenderunter-
nehmen nutzt die KI fiir eigene Leistungen und muss daher
auch gegeniiber Dritten fiir die Nutzung und die Korrektheit
der Ergebnisse einstehen.“ Im Innenverhiltnis zu Dienstleis-
tern konne das KI-anwendende Unternehmen gegebenenfalls
Regress nehmen. Hier miisse jedoch genau gepriift werden,
welche Haftungsregelungen im Innenverhiltnis gelten und in-
wieweit dort Haftungsausschliisse vereinbart sind, so Kemper-
mann. ,Unternehmen werden daher auf absehbare Zeit nicht
umhinkommen, die Ergebnisse, die mit KI-Technologie pro-
duziert werden, manuell zu tiberpriifen, um Haftungsrisiken
zu reduzieren.” Einen rechtlichen Rahmen gibt es hier durch
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’ +Mitarbeitende miissen in der Verwendung von Chatbots genauso geschult
werden, wie etwa in Bezug auf Themen wie DSGVO oder Compliance.”

die KI-Haftungsrichtlinie, die die Europiische Kommission im
vergangenen September versffentlicht hat und die von den EU-
Mitgliedern nun jeweils in nationales Recht umgesetzt werden
muss. Diese sei allerdings vor allem relevant fiir die Anbieter
von Kl-Technologien, so Heuking-Jurist Kempermann. ,Als
Nutzer kann ich vertraglich vereinbaren, dass die Technologie
alle Anforderungen aus der KI-Haftungsrichtlinie erfiillen
muss. Dann muss ich mich als Anwender nur eingeschrinkt
damit auseinandersetzen.“ Das gilt jedenfalls so lange, wie
die jeweiligen Produkte oder Dienstleistungen, die auf Basis
der KI-Technologie angeboten werden, nicht selbst als KI im
Sinne der KI-Haftungsrichtlinie gelten.

Kausale Zusammenhidnge

Die Richtlinie adressiert dabei vor allem zwei Themen: Zum
einen miissen Opfer von KI nicht mehr erliutern, wie genau
der jeweilige Schaden durch ein bestimmtes Verschulden oder
Versiumnis verursacht wurden. , Der kausale Zusammenhang
ist bei KI sehr schwer darzulegen®, erliutert Aryza-Digital-
experte Piller. Das gelte vor allem dann, wenn es sich um
selbstlernende KI-Modelle handelt, bei denen die gleiche An-
frage zu unterschiedlichen Zeitpunkten zu unterschiedlichen
Ergebnissen fithren kann — einfach weil sich das Modell wei-
terentwickelt hat. Zudem wurde der Zugang zu Beweismitteln
im Besitz von Unternehmen durch die KI-Haftungsrichtlinie
vereinfacht. ,Im Endeffekt miissen Unternehmen vermehrt
damit rechnen, sich fiir KI-Entscheidungen rechtfertigen zu
miissen®, erliutert Piller. ,Daher sollten nur solche KI-Tools
verwendet werden, die diese Nachvollziehbarkeit ermogli-
chen.“ Nutzt ein Unternehmen Software eines Drittanbieters,
welche wiederum KI einsetzt, sollten Haftungsregelungen
schon im Softwaremietvertrag berticksichtigt sein. Auf An-
bieterseite st6ft die KI-Haftungsrichtlinie dabei durchaus auf
Zustimmung: ,Als Unternehmen haben wir diese Vorschlige
immer begriiflit, sagt Google-Counsel Haller. ,Europiische
Biirgerinnen und Biirger, Start-ups und Unternehmen benéti-
gen eine verhiltnismifige und risikobasierte Regulierung, die
zuverlissige, vertrauenswiirdige und robuste KI-Anwendun-
gen férdert und gleichzeitig einen gesellschaftlichen Nutzen
ermoglicht.“ Es sei daher wichtig, dass ein ausgewogenes und
zukunftsfihiges Regelwerk verabschiedet werde. B

Harald Czycholl-Hoch



