STUTTGARTER COMPLIANCE GESPRACHE

Die Compliance-Experten beim
Round Table im Pressehaus
Stuttgart (v.l.n.r.:) Antje Miinch,
Dr. Clemens Birkert, Dr. Chris-
toph Wolf, Sonja Fingerle,

Dr. Thomas Weimann und

Dr. Markus Klinger,
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Was tun, wenn Hacker zugeschlagen haben?

Die Digitalisierung bietet Unternehmen sowohl Chancen als auch Risiken. Beim diesjahrigen Compliance-Round -Table
diskutierten Fachanwalte von renommierten Kanzleien die Herausforderungen im Pressehaus in Stuttgart.

Von Ingo Dalcomo

ie Zahlen des BSI zur IT-Sicherheits-
D lage sind bedngstigend*, sagt Dr. Cle-

mens Birkert von Oppenldnder
Rechtsanwilte. Frither waren es Hobbyha-
cker,heutehat sichdie organisierte Krimina-
litdt diesem Thema zugewandt. ,,Es herrscht
Alarmstufe rot“, warnt der Rechtsanwalt.
Viele Unternehmen merken erst viel zu spit,
dass sie Opfer eines Cyberangriffs geworden
sind. Dr. Christoph Wolf aus derselben Kanz-
lei erklart, dass die Angriffe grofitenteils
uber offentliche Systeme erfolgen, wie etwa
die Unternehmenswebsite oder Online-For-
sulare zum Datenaustausch. Hat die Coro-
na-Pandemie diese Entwicklung verstarkt,
tragt Moderatorin Bianca Menzel?

Fiir Antje Miinch von Heuking Kiihn Liier
Wojtek ist die Antwort eindeutig: ,Ja.“ Die
Pandemie habe die Digitalisierung in einem
lempo vorangetrieben, bei dem die IT-Si-
cherheit nicht an erster Stelle stand. Die zu-
nehmende Verbreitung von Homeoffice hat
den Cyberkriminellen zusitzliche Angriffs-
woglichkeiten erdffnet. ,DerKlassiker unter
den Angriffsflachen sind nach wie vor die
Mitarbeiter, erginzt Dr. Markus Klinger von
derselben Kanzlei. Der sorglose Umgang mit

E-Mails sei oft dafiir verantwortlich, dass
Unternehmen gehackt und erpresst werden.
LWir brauchen in den Unternehmen mehr
Privention®, fordert Klinger.

Viele Unternehmen warten
viel zulange, ehe sie Hilfe holen

Sind Biirokratie und Behordenvorschriften
schuld an der Zunahme der Cyberkriminali-
tét? Weder Dr. Thomas Weimann von BRP
Renaud noch seine Kollegin Sonja Fingerle
glauben das. ,Die Unternehmen warten in
den meisten Fillen viel zu lange, bis sie
einen Cyberangriff den Behdrden melden.”,
sagtFingerle. Das sei ein grofer Fehler, denn
Schnelligkeit sei entscheidend.

,Der Mensch ist nach wie vor das
schwiichste Glied in der Kette“, sagt Clemens
Birkert.Jeder, der mit Daten zu tun hat, muss
geschult werden. Das betrifft nicht nur die
Mitarbeiter, sondern auch die Geschiftsfiih-
rung. ,An der Spitze fehlt oft noch das Be-
wusstsein fiir das Thema IT-Sicherheit,
stellt der Rechtsanwalt fest. Oft sind es ein-
fache Angriffe, die Unternehmen schaden,
erginzt Thomas Weimann und nennt Bei-
spiele wie nicht aktualisierte Serversoft-
ware, unsichere Administrator-Passworter
oder einfache Passworter wie ,,12345% ,Man

muss im Unternehmen erwarten kdnnen,
dass Passworter schwer sind“. Das Problem
aus Sicht der Rechtsexperten: Cybersicher-
heit kostet nicht nur Geld - sondern mindert
auch den Komfort.

Sonja Fingerle empfiehlt den Unterneh-
men, das Thema zur Chefsache zu machen.
Viele Lecks entstiinden tatséchlich intern.
Oft haben zu viele Menschen Zugriff auf zu
viele Daten. Neben Priventivmafnahmen
empfiehlt die Rechtsanwiltin zusitzlich den
Abschluss einer Cyberversicherung, insbe-
sondere im Zusammenhang mit Losegeld-
forderungen. Markus Klinger unterstiitzt
diese Empfehlung, da Versicherungen die
Unternehmen dazu verpflichten, sich besser
gegen Cyberangriffe zu schiitzen. Ein Cyber-
angriff ist kein gewdhnlicher Vorfall, son-
dern betreffe das Herz des Unternehmens.

Die drei Phasen
nach einem Cyberangriff

Clemens Birkert teilt das Szenario nach
einem Cyberangriff in drei Phasen ein: Ana-
lyse, Ubergangsbetrieb und Bereinigung.
,Die erste Phase ist die schwierigste. Es ist
von Vorteil, wenn das Unternehmen bereits
interne Prozesse hat, die festlegen, was zu
tun ist, wenn ein Mitarbeiter versehentlich

auf eine Phishing-E-Mail klickt. Datenforen-
siker kénnen helfen, zudem Licht ins Dunkel
des Angriffs zu bringen.

Oberstes Ziel muss
diePrivention sein

Unternehmen, die von einem Cyberangriff
betroffen sind, miissen dies innerhalb von 72
Stunden melden. ,Das ist ein sehr kurzes
Zeitfenster. Aber in diesen drei Tagen kann
man viel tun, sagt Christoph Wolf. Das Ziel
ist jedoch die Pravention, betont Antje
Miinch. Dazu gehért auch ein analoger Not-
fallplan mit wichtigen Telefonnummern. Es
ist wichtig, einen Dienstleister zu haben, der
das Unternehmen kennt und weif$, wo mog-
liche Angriffspunkte und IT-Probleme
liegenkénnten.

Markus Klinger stimmt dem zu. In sol-
chen Situationen ist die Kommunikation
wichtig. Oft sind auch Telefon und E-Mail
von dem Angriff betroffen. Er empfiehlt,
zumindest einen Computer auflerhalb des
Unternehmensnetzwerks vollstandig unab-
hingig zu halten und zu iiberlegen, wie
telefoniert werden kann, wenn das interne
Netzwerk blockiert ist.

Kann Kiinstliche Intelligenz (KI) helfen,
fragt Bianca Menzel? Ob KI trainiert werden

darf, Abwehrmechanismen gegen Cyberkri-
minalitét zu entwickeln, ist ein heikles The-
ma, sagt Clemens Birkert. Bisher gibt es dafiir
keine rechtliche Grundlage. Fiir Christoph
Wolf ist KI jedoch auch eine Chance, Muster
in groflen Datenmengen schnell zu erken-
nen. Antje Miinch sieht die Gefahr, dass auch
Hacker diese Technologie nutzen.

Zudem kann KI zum Risiko fiir Unterneh-
men werden, da die aktuellen Systeme noch
sehr intransparent sind. Andererseits kon-
nen viele Arbeiten nicht mehr manuell erle-
digt werden, sagt Markus Klinger. Fiir Sonja
Fingerle wird Cybersicherheit in Zukunft oh-
ne Kiinstliche Intelligenz nicht mehr mog-
lich seinund eine wichtige Rolle spielen.
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Bei den diesjahrigen Stuttgarter
Compliance Gesprachen geht esam
Dienstag, 24. Oktober 2023 ab 18 Uhrim
Look 21 um ,,Cybersecurity im Zeitalter
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Im Pressehaus Stuttgart diskutierten die
Compliance-Experten die Auswirkungen von
Cyberangriffen auf Unternehmen und welche

Folgen sich daraus ergeben konnen.
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